Bilincli ve Giivenli internet Kullanimi

Web giivenligine 6ncelikle web tarayicinizin
giivenligiyle baslamak dogru olacaktir. Bunun
icin hangi web tarayicisini kullaniyorsaniz
kullanin tarayici gizlilik ve giivenlik ayarlarini
yapmakla baglamalisiniz.

izleme segenegi, web sitelerinin sizin web
platformunda dolastiginiz mecralarin tarayici
aracilifiyla takibinin yapilmasina olanak taniyan
bir segenektir. Gegmisi hatirlama se¢eneklerinde
ise gegmisinizin asla hatirlanmamasini veya 6zel
ayarlarin kullanilmasini tavsiye ederiz.

Ozel ayarlar1 yaptiginiz takdirde gerez ydnetimi
karsiniza ¢ikacaktir. Cerez, herhangi bir internet
sitesi tarafindan bilgisayariniza birakilan bir
hatirlama dosyasidir. Cerez dosyalarinda oturum
bilgileri ve benzeri veriler saklanir. Burada;
giivendiginiz sitelere, 0rnegin otomatik olarak
oturum a¢gmasina olanak saglamak {izere, siirekli
cerez birakma yetkisi verebilirsiniz. Higbir
sitenin bilgisayariniza gerez birakmasini
istemiyorsaniz bu secenegi isaretlemeyin.
Yalniz, kimi sitelerin ¢erezler devre disiyken
diizgilin islemeyecegini de unutmayin. Bununla
birlikte, bir siteyi ziyaret ederken bagka bir site
tarafindan birakilan "liglincii kisilere ait
cerezler" ya da "yabanci cerezler"i kapal
tutmanizi oneririz.

Avyarlara Internet Explorer’da Araglar-Internet
Segenekleri’nden ve Google Chrome i¢in
Chrome mentisii (sag lstte yer alan 3 noktadan
ulasiliyor) - Ayarlar - (Gelismis) Gizlilik
boliimiinden ulasabilirsiniz.

Tarayic1 ayarlarini kendi bilgisayariizdan
ve/veya tanimadiginiz bir bilgisayardan internete
baglanirken yaptiktan sonra internette gezinmeye
baslayabiliriz.

Internet sitelerinde gezinti yaparken
bilgisayarimiza viriis ve tehlikeli yazilim
bulastirma ihtimali yiiksek olan siteler genellikle
sunlardir:

1. Cok fazla bilinmeyen siteler,

2. Bahis siteleri,

3. Pornografik siteler,

4. Korsan yazilim indirilen siteler.

Bir¢ok web sitesi cesitli tuzaklar barindirtiyor
olabilir. Bu ylizden giivendiginiz, bildiginiz web
sayfalarini tercih etmeniz, bilmediginiz web
sayfalarinin hakkinda/iletisim gibi boliimlerinden
web sayfalar1 hakkinda bilgi edinmemiz
gerekmektedir.

Ayrica sik kullandigimiz web siteleri i¢in

tarayicimizda sik kullanilanlar listesi

olusturmaniz, tuzak sitelerden korunmak adina

onem teskil etmektedir. Bunun i¢in web

giivenliginde oncelikli olarak:

o Tuzak web sitelerine dikkat etmek ve
giivenilmeyen web sitelerini ziyaret etmemek,

o E-posta mesajlari ile gonderilen baglantilara
dikkat etmek,

e  Sik kullanilanlar listesi olusturmak,

Web sitelerinde gezerken yayilabilen zararli

programlardan korunmak i¢in agilir pencere

engelleyicisi kullanmak.

Arama motorlarini kullanirken 6zellikle ¢ocuklu

ailelerin yiiksek diizeyli filtreleme araglar

sayesinde 6zellikle miistehcen sitelerin arama

sonuglarinda engellenmesini ve bu sayede

giivenli arama saglamalar1 gerekmektedir.

GAZIANTEP LISESI
REHBERLIK VE PSiKOLOJIK
DANISMANLIK SERVISi
OGRENCI BILGILENDIRME
BROSURU

Internet Giivenli mi?

Internet kullanicis1 kendi iizerine diisen

sorumluluklar1 yerine getirirse, interneti belli bir

diizeyde giivenli hale getirebilir. Peki, nedir bu
sorumluluklar:

e Antiviriis ve firewall programi kullanmak,
Isletim Sistemimizi giincel tutmak,

e Neyi nerede aradigimiza dikkat etmek,

o Kablosuz agimizin sifresini paylagmamak ve
herkese acik sekilde birakmamak, sifre
giivenligine dikkat etmek,

o Internet iizerinden aligveris yapiyorsak sanal
kredi kart1 kullanmay1 tercih etmek,

e Siipheli linkleri ve e-mailleri agmamak,
tiklamamak, Phishing tuzagina diismemek



e (Cok kisinin kullandig1 bilgisayarda,
bankacilik iglemlerini zorunlu olmadikca
yapmamak, Internet Bankacilig1 ve
cevrimici aligveriste dikkatli olmak

« Uyelik istenen sitelerde kisisel bilgilerin
tamamini vermemek, Kimlik Hirsizlig1 ve
Dolandiriciliga maruz kalmamak

e Sosyal paylasim sitelerinde kisisel gizlilik,
mahremiyet ve paylasim konularinda olgiiler
ve sinirlar belirlemek, Sosyal Ag
Giivenligine dikkate etmek

“Bilincli Internet Kullanim” Nedir?
Cogu kez dillere pelesenk olan sdylemler
derinlemesine diisiiniilmez. Internette bilmeden,
basini-sonunu hesap etmeden yapilan seylerden
genellikle zarar goriiliir. Denilebilir ki bilince
giden yol; 6grenmekten, diisiinmekten,
sorgulamaktan ve farkinda olmaktan geger.

« Internet teknolojilerini kullanirken ayni
zamanda kendimizi ve i¢inde
bulundugumuz durumlari
sorgulayabiliyor muyuz?

o Internette sergiledigimiz davranislarin
kendimize, ailemize ve diger
kullanicilara yansimalarinin ne olacagini
biliyor muyuz?

o Interneti dogru ve ahlaki davranislar
cercevesinde mi yoksa kotiiye mi
kullantyoruz?

Bilingli bir internet kullanim1 noktasinda biitiin
bu sorularin cevaplarimi diisiinmek yol gosterici
olacaktir.

Akilli telefonunuza indirdiginiz ve oynamak i¢in
sabirsizlandiginiz bir oyun bile kiiciik bir pop-
up ile sizin rizaniz1 basit bir onaylama yontemi
ile aldiktan sonra siz oyunu oynarken
rehberinizdeki kontaklar1 kendi veri tabanina

aktarabilmekte ve sonrasinda da bunlari ne is
yaptigini bilmediginiz sirketlerle
paylasabilmektedir. Bu baglamda, uzun
zamandir devletler ve ilgili sektor paydaglar
veri paylasiminda kullanicinin kontroliinii
arttiracak teknik ¢oziimler iiretmeye
calisirlarken 6te yandan internet kullanicilarinin
da dikkat etmesi gereken birtakim noktalar
bulunmaktadir.

Bunun i¢in;

1. Internet web tarayicinizin ‘do not track
(izlememe)’ secenegini aktif hale
getirmenizi Oneririz. Konu ile ilgili daha
detayl1 bilgiye web giivenligi
boliimiinden ulasabilirsiniz.

2. Islem yapmak istediginiz web
sayfalarinin kullanim politikas1 ve
gizlilik sdzlesmelerini okuyunuz. Ayrica
ilgili sayfanin iletisim, hakkimizda
boliimlerinden sayfa hakkinda bilgi
almiz.

3. Mobil platformlardan indirdiginiz
uygulamalarin sizlerden ne gibi bilgiler
toplandigini hususunu iyi analiz ediniz.
Gerekirse ¢ok fazla kullanmayacaginiz
uygulamalar telefonunuza indirmeyiniz.

4. Indirdiginiz mobil uygulamalarin nelerle
senkronize olduguna dikkat edin.
Senkronize olmasini istemediginiz
bilgileri devre dis1 birakin. Bunun icin
telefon ayarlarinizdan hesaplarinizi,
uygulama yonetiminizi, konum
servislerinizi ve giivenliginizi tekrar
gbdzden gecirmenizi tavsiye ederiz.

5. Sosyal aglarda gizlilik ve glivenlik
ayarlarimizi tekrar gbzden gegirin. Bunun
icin sosyal aglarda gilivenlik bolimiinii
okumanizi tavsiye ederiz.

Ayrica, Trend Micro Glivenlik
Aragtirmalarindan Sorumlu Bagkan
Yardimcist Rik Ferguson, kullanicilarin
Facebook’ta dikkat etmesi gereken 5
maddeyi su sekilde siralamaktadir:

Facebook’ta Dikkat Etmeniz Gereken 5
Husus

1. Eger bir arkadaginizin duvarinda
paylastiginiz mesajin gizlilik ayarlarini
kontrol etmezseniz, otomatik olarak
“arkadasiizin arkadaslar1” mesajinizi
gorebilecek sekilde ayarlanir.

2. Paylagtiklarinizin istemediginiz kisiler
tarafindan goriilmesinin 6niine gegmek
icin gizlilik ayarlarin1 yapmaniz da
yeterli olmuyor. Eger sizin paylastiginiz
seyin altina herhangi bir Facebook
kullanicisi etiketlenirse, bu kisi tiim
konusmalar1 ve paylasiminizi goriiyor.

3. Kamuya acik bir etkinlik ya da sayfada
bir paylasimda bulundugunuzda, bu
paylagimin gizlilik ayarlarini
degistiremezsiniz. Sadece o paylasimi
kendi profilinizden kaldirabilirsiniz.

4. Gizlilik ayarlar1 “Arkadaslarimin
arkadas1” olarak belirlenmis bir
paylasimi arkadasinizin duvarina
yerlestirdiginizde, “Istemediginiz”
kisiler de o paylasimi gorecektir. Ciinkii
onlar sizin arkadasiniz.

5. Paylastiklariniz herkese ag¢ik olsun ya da
sadece arkadaslarizin arkadaslari
gorebilsin. Tanimadiginiz bir¢ok insanin
sizi gorduigiinii ve arkadasliktan
cikardiginiz kisilerin dahi sizi takip
edebildigini unutmayin. Bu sebeple
paylasimlarimiza her zaman dikkat edin.



