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BILGILENDIRME BROSURU

Siber zorbalik nedir?
Siber zorbalik; baska bir kisiyi taciz ya da tehdit
etmek, utandirmak veya hedef almak i¢in
teknolojik platformlarin kullanimidir. Siber
zorbalik tanimi1 geregi geng insanlar arasinda
gergeklesir. Bir yetigkin s6z konusu oldugunda
buna siber taciz ya da siber saldir1 denir ve bu,
hukuki sonuglara yol agabilecek ve hapis cezasi
gerektirebilecek bir sugtur.
Siber zorbalig1 fark etmek bazen oldukca
kolaydir. Ornegin, ¢ocugunuz size kiric, kaba
ya da acimasiz bir mesaj, tweet veya Facebook
yorumu gosterdiginde bunun siber zorbalik
oldugunu anlarsiniz. Ancak, magdurun
cevrimici kimligini ele gecirmek ya da magdura
zarar vermek ve onu utandirmak adina kisisel
bilgilerini, fotograflarini ve videolarini
yayinlamak gibi diger eylemler fark etmesi daha
giic olabilir. Baz1 ¢ocuklar sahte bir hesabin,
web sitesinin ya da ¢evrimigi kisiligin yalnizca
kendilerine yonelik taciz ve zorbalik amaciyla
olusturuldugu sikayetinde bulunuyorlar.
Siber zorbalik istem dis1 da meydana gelebilir.
Cep telefonu mesajlarinin, anlik iletilerin ve e-

postalarin kisisel olmayan dogasi, génderen
kisinin niyetini tespit etmeyi zorlastirir. Saka
yaptigini diislinen biri, karsisindaki kisiyi
incitecek bir hakaret etmis olabilir. Ancak yine
de, tekrarli bir sekilde gonderilen e-postalar,
mesajlar ve ¢evrimigi gonderiler nadiren
rastlantisaldir.

Birgok ¢ocuk zorbaliga ugradigini eveynlerine
dahi bildirmekten ¢ekindigi i¢in kag ¢ocugun bu
duruma maruz kaldigin tespit etmek oldukca
zor. Ancak, siber zorbaligin yayginligi ile ilgili
son donemde yapilan arastirmalar, yaklasik
olarak 4 ergenden 1’inin siber zorbaliga maruz
kaldigin1 ve 6 ergenden 1’inin de baskasina
siber zorbalik yaptigini kabul ettigini gosteriyor.
Bazi ¢alismalarda, ankete katilan ergenlerin
yarisindan fazlasi sosyal ya da dijital medya
izerinden tacize ugradiklarini belirttiler.

Siber zorbahgin etkileri

Artik okul bahgeleri ya da sokak koseleri ile
sinirli olmayan modern zorbalik, okulda oldugu
gibi ev ortaminda da meydana gelebilir, hem de
24 saat. Rahatsiz edilen ¢ocuklar durmaksizin
iistlerine geliniyormus gibi hissederek kagis
yollar1 olmadigin diisiinebilirler. Cocuklar, bir
telefona, bilgisayara ya da tablet dahil olmak
lizere bagka bir cihaza erigimleri oldugu siirece
risk altindalar.

Siddetli, uzun siireli ve sik tekrarlanan siber
zorbalik, hem magduru hem de zorbay1 kaygi,
depresyon ve strese bagli diger bozukluklar i¢in
daha fazla risk altinda birakabilir. Halkin
yiiksek oranda dikkatini ¢eken az sayidaki
vakada, baz1 ¢ocuklarin intihar ettigini
biliyoruz. Uzmanlar zorbaliga ugrayan — ve de
zorbalig1 yapan — ¢ocuklarin intihar
diisiincelerine sahip olma, intihar girisiminde

bulunma ve intihar etme risklerinin daha yiiksek

oldugunu soyliiyor.

Siber zorbalar i¢in uygulanan cezalar arasinda

okuldan uzaklastirma ve spor takimlarindan

atilma var. Bazi siber zorbalik tiirleri sug

sayiliyor.

Siber zorbalik belirtileri

Siber zorbaliga ugrayan ¢ocuklarin ve

ergenlerin cogu dgretmenlerine ya da

ebeveynlerine bu durumdan bahsetmek

istemezler. Bunun sebebi genelde, ¢evrelerinden

utanmalar1 veya evdeki bilgisayar kullanim

haklarinin ellerinden alinacagi korkusudur. .

Siber zorbalik belirtileri degisiklik gosterebilir,

ancak bunlardan bazilar1 sunlardir:

« Internet ve telefon kullanimi sirasinda ya da
sonrasinda {iziilmek

« Dijital yasam konusunda fazla gizli ve
korumact davranmak

e Aile bireylerinden, arkadaslardan ve
aktivitelerden uzaklagsmak

e Okuldan veya grup toplantilarindan
kacinmak

e Okul notlariin diismesi ve evde 6fkeli
davranmak

e Ruh hali, davranis, uyku ve istahta
degisimler

o Bilgisayar veya cep telefonu kullanmay1
birakmak istemek

o Anlik ileti, mesaj ya da e-posta geldiginde
gergin ve lirkek davranmak

o Bilgisayar ya da cep telefonu ile ilgili
konusmalardan kaginmak

Ebeveynler nasil yardim edebilir?
Cocugunuzun siber zorbaliga maruz kaldigini
fark ederseniz, onu rahatlatmaya c¢alisin ve



desteginizi sunun. Cocuklugunuzda

rastladiginiz herhangi bir zorbalik

deneyiminizden bahsetmeniz daha az yalniz
hissetmesini saglayabilir.

Bu durumun ¢cocugunuzun hatasi olmadigini,

zorbaligin magdurdan ¢ok zorbanin kendisiyle

alakali oldugunu bilmesini saglayin. Sizinle
konusarak dogru olani yaptig1 i¢in gocugunuzu
oviin. Ona yalniz olmadigini, bir¢ok insanin
hayatinin bir noktasinda zorbaliga ugradigini
hatirlatin. Bu durumla birlikte basa ¢ikmak i¢in
elinizden gelen her seyi yapacaginizi sdyleyerek
cocugunuza giiven verin.

Okuldan birine (miidiir, rehber 6gretmen ya da

ogretmen) durumu anlatin. Birgok okul, siber

zorbalik ile miicadele edecek protokollere sahip.

Ancak, okula haber vermeden 6nce ¢ocugunuza

bu planiizdan mutlaka bahsedin, boylece

birlikte ikinizin de rahat hissedebilecegi bir plan
olusturabilirsiniz.

Cocugunuzu siber zorbaliga karsilik vermemesi

icin tesvik edin, ¢linkii bunu yapmak durumu

kizistirir ve daha kotii hale getirir. Ancak, tehdit
iceren mesajlari, fotograflar1 ve metinleri
saklamay1 ihmal etmeyin. Ciinkii bunlar
zorbalig1 yapan kisinin ailesine, okuluna,
isverenine hatta gerekli durumlarda polise bile
delil olarak gosterilebilir. Gelecekte lazim
olmas1 durumunda kullanmak tizere bu
iceriklerin ekran goriintiisiinii ve ¢iktisini
alabilirsiniz.

Siber zorbalig1 6nlemek i¢in deneyebileceginiz

bazi yontemler:

e Zorbayi engelleyin. Cogu cihazda belli
kisilerden gelen istenmeyen e-postalari,
anlik iletileri veya mesajlar1 engelleme
ozelligi mevcut.

o Teknoloji erisimini kisitlaymn. Onar icin ne
kadar ac1 verici olsa da, zorbaliga ugrayan
cocuklarin ¢ogu yeni mesaj olup olmadigini
kontrol etmek i¢in internet sitelerine ya da
telefonlarina bakma istegine karsi koyamaz.
Bilgisayar1 evinizdeki ortak kullanim
alanlarindan birinde tutun (¢cocuk odasinda
bilgisayar bulunmasin) ve cep telefonu
kullanima ile ¢evrimig¢i oyun oynama
vakitlerine sinir koyun. Bazi cihazlar, belli
saatlerde mesajlagma servislerini
kapatmaniza izin verir

e Cocugunuzun ¢evrimici diinyasini
bilin. Cocugunuzla sosyal medya
hesaplarinda arkadas olun ya da takiplesin,
ancak bu hakkinizi onun profilinde yorum
yaparak ya da fotograf paylasarak suistimal
etmeyin. Gonderilerini ve ziyaret ettigi
siteleri kontrol edin, vaktini ¢evrimigi olarak
nasil ge¢irdigini 6grenin. Cocugunuzla
gizliligin 6nemi hakkinda konusun ve kisisel
bilgileri internette paylasmanin —
arkadaslariyla bile — neden kotii bir fikir
oldugunu anlatin. Kesin olarak
uygulayacaginiz bir cep telefonu ve sosyal
medya anlagmasi olusturun.

e Cocugunuzu cevrimici ortamda giivende
tutmanin yollarim égrenin. Cocugunuzun
hesaplar i¢in giiclii parolalar olusturmasini
tesvik edin ve adresi ya da bulundugu yerle
ilgili bilgileri asla paylasmamasini isteyin.

Eger ¢ocugunuz da kabul ederse, cocugunuz ve

zorbaya aracilik etmesi i¢in bir terapist ya da

okul danigmaniyla goriisebilirsiniz.

Zorbalig1 yapan Kkisi cocugunuzsa ne

yapabilirsiniz?

Kotii davraniglarda bulunan kisinin ¢ocugunuz
oldugunu 6grenmek iiziicli ve ac1 verici olabilir.
Durumun kendiliginden diizelmesini
beklemeden sorunu en basindan halletmeye
caligsmak ¢ok 6nemli.

Cocugunuzla eylemleri ve eylemlerinin baska
insanlar tizerindeki olumsuz etkileri hakkinda
kesin bir dille konusun. Sakalasmak ve alay
etmek bir insana zararsiz gibi goziikiirken
bagka biri i¢in zarar verici olabilir. Zorbaligin
hicbir tiirti kabul edilebilir degildir; devam
ederse evde, okulda ve toplum i¢inde ciddi (ve
bazen kalic1) sonuglara yol agabilir.

Cep telefonu ve bilgisayar kullaniminin bir
ayricalik oldugunu ¢ocugunuza hatirlatin. Bazi
durumlarda davranis diizelene kadar bu
cihazlari kullanimini kisitlamak yardimci
olabilir. Cocugunuzun giivenlik sebepleri i¢in
bir telefona sahip olmasi gerektigini
diisiiniiyorsaniz, telefonunun yalnizca acil
durumlarda kullanilabilir oldugundan emin
olun. Tiim cihazlarda ebeveyn kontrolii
ozelliginin agik olmasini saglaym.

Meselenin kaynagina ulagmak icin
ogretmenlerle, rehberlik danigsmanlariyla ve
diger okul yetkilileri ile konusmak ¢ocugu
zorbaliga tesvik eden durumlari belirlemeye
yardimci olabilir. Eger ¢ocugunuz 6fkesini
kontrol etmekte zorlaniyorsa 6fke, aci, hayal
kirikligr ve diger gii¢lii duygularla saglikli bir
sekilde basa ¢ikmasina nasil yardim edeceginizi
ogrenmek icin bir terapistle goriisiin.

Ve en 6nemlisi, cocugunuza iyi bir 6rnek
olmay1 unutmaym. Cocugunuzun dijital
diinyanin faydalarini ve tehlikelerini
kavramasina yardimci olmak i¢in olumlu
internet aligkanliklar1 sergileyin.



